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CAIXA - alguns numeros

*Presente nos 5.000 municipios brasileiros
«Cerca de 50 milhGes de contas

*Cerca de 2,5 milhoes de clientes ativos no Internet
Banking

Rede com cerca de 120 mil computadores
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Agenda

* Objetivo

» Marcos historicos

* Processo de estruturacao
« Conquistas

» Desafios
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Objetivo

Processo Dificuldades

Estruturacao
do GRIST

Desafios ~ Conquistas
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Marcos Historicos

» 2002 — Primeiras atividades (informal)
* Nov/2007 — Inicio da reestruturacao (formalizacéo)
+ 2009 — Consolidacao
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Reestruturacao

Premissa: melhores praticas de mercado

Politicas
Missao

Ferramentas

Comunidade
Procedimentos
Servigos

m

Relacionamentos
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Servicos
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Relacionamento




Dificuldades e Desafios #OO

Tamanho e natureza da comunidade
Criticidade do negdcio (banco)
Aquisicao de ferramentas (processo de compra)

Ampliacao da interacao com outras equipes

Manutencao da tempestividade nas respostas a
Incidentes

~cAIXA
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Conquistas

« Estruturacao dos
* Interacao com equ
- Apoio da alta geré
- Confianca da com
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Ferramentas

+ Antitrojan

+ Pericia forense

» Analise de vulnerabilidade
* Ferramentas “free”

« Pagina Falsa

* Tratamento de SPAM

* Notificacao

« Gestao do GRIST
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Recomendacoes

+ Persisténcia... muita persisténcia

- N&o abra mao das melhores praticas
» Registre e crie indicadores

» Transforme crise em oportunidade

» Sua comunidade é seu cliente: trate-a muito
bem

m
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Ferramentas — PaginaFalsa.exe
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Ferramentas — TrataSPAM.exe

iy e ke e B

" Trata SPAM - v1.5.2 x|

Inicio:;

Lido:

Proceszado:

'Fir_n:

w




A #00
Ferramentas — Notifica.exe

. Trata CxPostal - v2.2.0 - 1o x| |

Captura  Motifica

Perfil [outaak " Cx Entrada USUéfiUl Inicia Busca |
Pa&tal * Pzt Particular Senha |
Bzzunto | Hoztz do Cabegalho ;l Fi
Data Hora | _-.,'
Remetente | = _E
it Host do Link =
Dutros I Phizhing | —]
]
Fora do ar I SPAM | LI g
— Cabegalho
Endereu;u:ul Whals | Matifica | E-Maill
— Link.
HIE i
I]E Endereu;u:ul WWhals | MNatifica | E-Maill
O " Tmjan " Paginafalsa
® g
=1
E
E

Voltar




Ferramentas — GRIST.exe
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Arguivo

GRIST v1.4.3

Ferramentas

— =] ]

Avaliacio de Software I Andncio I Andlize de artefatos I Apuracio I ulherabilidade I Fecurso I Fagina Falza I Trojan I

b aximo de [egistros|5g Atualizar I

Id Tipa
20085587071 | PAGIMA_FALSA 0| FECHADO |Pagina falza detectada em 07 0081 7.
2008363990 PAGIMA_FALSA 2008/08/07 17:45:26| FECHADO | Pagina falsa detectada em 07 /0820087 7: 45: 26
2005206044 | PAGIMA_FALSA, 2008/08/07 17:45:53 FECHADQ | Pagina falsa detectada ern 07 /0820087 7: 45:53
2008240734 | SPAM_PHISHIMNG 2002/028/06 18:03:07 FECHADO | EMC: Woce preciza atualizar seus dados!
2008221152 SPaM_PHISHIMG 20080807 03:02:41 FECHADO | Enc: Woce preciza atualizar seus dados!
2008027303| SPAM_PHISHIMNG 200840807 09:03:52 FECHADO | EMC: Analize de sua compra
20085836059 SPAM_FPHISHING 2008/08/07 03:31:11 FECHADO | EMC: ATUALIZ&_CE.D CADASTRAL
2008037777| SPAM_PHISHIMG 2008408707 11:2217 FECHADO | COMFIRANM POR FAYOR Fw ATUALIZACAD CADASTRAL
20087295165| SPAM_PHISHING 2008408707 15:22:33 FECHADQ | Enc: YWoce precisa atualizar seus dados! )
2005463193| PAGIMA_FALSA 2008/08/03 11:25:27 FECHADO | Pagina falsa detectada ern 08/08,/200871: 25: 27
2008273076 PAGIMNA_FALSA 2008/08/08 11:25:48 FECHADO | Pagina falsa detectada em 02,/08/200811:25: 48
2008750194 | PAGIMA_FALSA 2008/08/03 11:26:07 FECHADO | Pagina falsa detectada ern 08/08,/200871: 26:07
20028422570) PAGIMNA_FALSA 2002/08/08 11:28:58 FECHADO | Pagina falsa detectada em 02/08/200811:28:58
20089851 38| PAGIMA_FALSS 2008/08/08 11:29:15 FECHADO | Pagina falza detectada em 08/08/200811:29:15
Principal I Drados complementares I *“Yulherabilidades associadasl Movo I Salvar I E wcluir I
. Iﬁ Abertura Fecharento
iz | 20085581 01 e e Data |oroszoos | Heral174510 Data [oroszoos Hera [150553
Status [FECHADD x| Digem |GRIST i |
e : Demandantel Responzawvel I
Clazzificacio da inform. # IT

Titulo  |Pagina falsa detectada em 07/08/200817:45:10
Deszcricio ;I
Farecer ;I
|
|c028903 | Gerente GRIST | |GidFiegs 50 9/09/2008 | 1448

.ﬂlniciarlj EE@ & @
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Ferramentas — BD
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ID_INCIDEMTE
I0_NMULMERAEBILII

INCIDENTE

m

ID_TIPO
DEMAMDAMNTE
ID_ORIGEM
TITULD
DESCRICAD
ID_STATUS
RESPOMSAVEL
PARECER
DATA_ABERTURA

ID_INCIDEMTE
ID_ARTEFATO
ID_TIPO
DATA_MOTIF
HORA_MOTIF

DESCRICAD
CLASSIF_IMNFO

TROJAN.

D
ID_INCIDEMTE
DATA_MOTIF
HORA_MOTIF
PHISHIMG
QTD_OCOR_DIA
I_MENS

DATA_HORA_MEMNS

DESCRICAD

HASH =l

TiPo_ARTE

m
MOME

MOME
DESCRICAC

HORA_ABERTURA
DATA_FECHAMENTO
HORA_FECHAMENTO
CLASSIF_IMFO

DESCRICAD

ACESSO_INDEYID

D
ID_INCIDENTE
ID_RECLRSO
S— PROTOCOLO
N DESCRICAO ™
STATHIS IP_CRIGEM =l
D PORTA_ORIGEM
MOME IP_DESTING
DESCRICAC PORTA_DESTING
DESCRICAC s
QTD_TENT_DIA

Voltar




