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Virtualizacién nativa o completa (Full)

@ Maquina Virtual que media entre el SO huésped y el hardware
nativo

o El hardware y los recursos son compartidos y controlados por
el Hypervisor o Monitor (VMM)

@ Es mas rapido que emulacién, pero de menor performance
debido a la intermediacién del Monitor

@ EI SO no requiere ser modificado, pero debe soportar la
arquitectura sobre la que corre

e Ej: Xen, VMware, z/VM (IBM), Linux KVM (Kernel VM)
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Virtualizacién nativa o completa (Full)
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Virtualizacién a nivel del Sistema Operativo
Evaluacién de las tecnol s de virtualizacién

Virtualizacién

Paravirtualizacion

Similar a Virtualizacién completa

Comparte procesos con el hypervisor

Requiere recompilar o portar el SO huésped (trapping) para
interactuar con la VMM

Soporta miiltiples SOs simultdneamente

Desempeiio similar a un sistema no virtualizado
Ej: Xen, UML (User Mode Linux)

UTN-FRBB
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a nivel del Sistema Operativo

Evaluacién de las tecnologias de virtualizacién

Virtualizacion a nivel del Sistema Operativo

Virtualiza servidores sobre el kernel de un SO

Particiona un servidor fisico (SF) en miiltiples servidores
virtuales (SV)

Cada SV se ve y se comporta como un SF.

Se pueden ejecutar miiltiples copias de un SO (con distintas
versiones) sobre un mismo SF

Ej: OpenVZ, Virtuozzo, Linux-VServer, Solaris Zones,
FreeBSD Jails

o
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Virtualizacién

Virtualizacion a nivel del Sistema Operativo

SERVIDOR | SERVIDOR|- . : - ... ... |SERVIDOR

SISTEMA OPERATIVO

HARDWARE

ccr
O
CONICET
-FRep

Figura: Virtualizacién a nivel del SO
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Virtualizacién nativa o completa (Full)
Paravir N

Virtualizacién a nivel del Sistema Operativo
Evaluacién de las tecnologias de virtualizacién

Virtualizacién

Evaluacién de las tecnologias de virtualizacién

En la evaluacién deberan tenerse en cuenta diferentes aspectos que
se enumeran a continuacion:

@ Eficiencia

@ Desempeno, Sobrecarga, Utilizacion

O Aislacién, Seguridad

@ Escalabilidad

© Multiples Kernels

@ Administracién, Actualizaciones

@ Migracién y Reestablecimiento

@ Costo (Cdédigo abierto o comercial) o B
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Xen

Modos de configuracién de Interfaces de Red
Modo Bri

Modo Router

@ El principal componente de Xen es el Hypervisor

Este se aloja entre el hardware y los sistemas operativos
huespedes

El Hypervisor es responsable de aislar y proteger el sistema,
controlando el acceso y la alocacién de recursos

Ademds se encarga de diagramar la porcién de maquina fisica
asignada a cada huesped.

Xen permite albergar miiltiples sistemas operativos que

reciben el nombre de dominios (DomU, U=1...N)

Dentro Dom0O el proceso xend es quién se comunica con el -
Hypervisor para manejar las maquinas virtuales y permitir el *k};}
acceso a sus consolas

UTN-FRBB.
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Modos de configuracién de Interfaces de Red

@ Xen permite compartir la interfaz de red fisica entre multiples
dominios

o Cada DomU puede tener una o méas interfaces de red virtuales

@ Xen multiplexa los paquetes salientes de cada interfaz de red
virtual del respectivo DomU sobre la interfaz de red fisica

@ Xen desmultiplexa cada paquete que entra por la placa de red
fisica sobre cada interfaz virtual de cada DomU activo

@ Modo Bridge
© Modo Router *%T
© Modo NAT - oa
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Xen
Modos de configuracién de Interfaces de Red
Modo Bridge

Modo Router

Modo Bridge

El trafico entre interfaces es a nivel de capa 2
Sélo se utilizan las direcciones Fisicas (MAC)
Se independiza de las capas superiores (IP)

Las direcciones MAC son visibles sobre la interfaz Fisica y en
la red Ethernet a la que estd conectada

Es el modo mds simple en cuanto a su funcionamiento y
configuracién

Es el recomendado para usar en Xen
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Xen

Modos de configuracién de Interfaces de Red
Modo Bridge

Modo Router

Modo Bridge
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Xen

Modos de configuracién de Interfaces de Red
Modo Bridge

Modo Router

Modo Router

@ Los paquetes son transferidos entre las diferentes IP asignadas
a las interfaces fisicas y virtuales

@ Las direcciones IP asignadas a las interfaces virtuales son
visibles desde la red Ethernet local

@ Sus direcciones MAC no son visibles desde la red Ethernet
local

o Estas direcciones IP son resueltas por ARP a la direccidn
MAC de la interfaz fisica

@ Es necesario activar proxy-arp para interfaces virtuales

o

CONICET
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Escenario de trabajo

Escenario de trabajo

El servidor donde se implementaron los mecanismos de transicién
IPv6 se encuentra alojados en un Data Center de un ISP Las
caracteristicas técnicas del equipamiento utilizado es:

@ 1 Router Cisco 7606
@ 1 Switch Cisco Catalyst 500G

@ 1 Servidor Sun Fire X4100, Dual Micro AMD de GHz, 4GB de
RAM, 2 discos SAS de 72GB c/u, 2 Placas de red GE

-
CONICET
-FRBB
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Topologia de Red
Escenario de trabajo Software

Topologia de red

2800:110:2::34 _

DomQ 2800:110:2::1
Dom2 2800:110:2::2
2800:110:2::36
Figura: Topologia de red *&
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Topologia de Red
Escenario de trabajo Software

Software

@ Debian Etch 4.0r3-amd64
o Kernel 2.6.18-6-xen-amd64

e Xen 3.0.3-1
Las maquinas virtuales se crearon con los siguientes pardmetros:

xen-create-image --hostname=$1 --size=2Gb \
--swap=1024Mb --ide \

--ip=$2 --netmask=$3 --gateway=$4 --force \
--dir=/var/xen --memory=512Mb --arch=amd64 \
--kernel=/boot/vmlinuz-2.6.18-6-xen-amd64 \
—--initrd=/boot/initrd.img-2.6.18-6-xen-amd64 \
--debootstrap --dist=etch --passwd\
--mirror=http://ftp.br.debian.org/debian/

UTN-FRBB
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Port Security en Cisco

@ Los Data Center han incorporado diferentes medidas de
seguridad que se aplican a partir del mismo puerto fisico al
que se conecta un cliente

@ Bajo esta politica no es posible el uso de maquinas virtuales
en modo bridge, debido a que no son visibles las direcciones
MAC de las interfaces virtuales sobre la red ethernet

@ Restringe el niimero de direcciones MAC permitidas sobre el
puerto

@ Escenario mas desfavorable: utilizar Xen y OpenVZ en modo
Router

UTN-FRBB
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Port Security en Cisco

Port Security
Permite 1 MAC Address

Doml
2800:110:2::34 _9 %

Dom0 2800:110:2::1

Dom2 2800:110:2::3
2800:110:2::36

Figura: Topologia de red
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Port Security en Cisco
Pardmetros del Kernel

Configuracién

Conflnmauon F\hnu?\ de ND

Parametros del Kernel

Pardmetros dentro del filesystem /proc/sys/net/ipv6
(/etc/sysctl.conf)

net.ipv6.conf.default.autoconf = 0
net.ipv6.conf.default.accept_ra = 0
net.ipv6.conf.default.accept_ra_defrtr = 0
net.ipv6.conf.default.accept_ra_pinfo = 0
net.ipv6.conf.default.accept_source_route = 0
net.ipv6.conf.default.accept_redirects = 0
net.ipv6.conf.default.forwarding =
net.ipv6.conf.all.autoconf = 0
net.ipv6.conf.all.accept_ra = 0
net.ipv6.conf.all.accept_ra_defrtr = 0
net.ipv6.conf.all.accept_ra_pinfo = 0
net.ipv6.conf.all.accept_source_route = 0
net.ipv6.conf.all.accept_redirects = 0 =
net.ipv6.conf.all.forwarding = 1 U Feap CONICET
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Port Security en Cisco

Pardmetros del Kernel

Neighbor Discovery Proxy

RFC2461 - Neighbor Discovery for IPv6
Configuracién RFC4389 - Neighbor Discovery Proxies (ND Proxy)

Kernel 2.6

y Kernels
Configuracién Manual de ND

Neighbor Discovery Proxy

Es necesario cuando usamos Xen u OpenVZ en modo router

El Dom0 o el HN deberian actuar para el protocolo IPv6 como
un Neighbor Discovery Proxy

RFC2461 Neighbor Discovery for IPv6
RFC4389 Neighbor Discovery Proxies (ND Proxy)

UTN-FRBB
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Pardmetros del Kernel

Neighbor Discovery Proxy

RFC2461 - Neighbor Discovery for IPv6
Configuracién RFC4389 - Neighbor Discovery Proxies (ND Proxy)

Kerne 19

Configuracién Proxy NDP

Distribuciones y Kernels

Configuracién Manual de ND

Neighbor Discovery Proxy

Proxy NDP
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Port Security en Cisco
metros del Kernel
bor Discovery Proxy
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Kernel 2.6

y Kernels
Configuracién Manual de ND

RFC2461

@ Cuando un host requiere conectarse a una maquina virtual,
este genera paquetes ND tipo multicast (FF02::1)

@ Estos llegan desde el exterior en primera instancia al Dom0
@ Este actiia como proxy para el protocolo ND y reenvia dichos

paquetes broadcast dentro de la red virtual que componen el
Dom0 y las maquinas virtuales

@ La respuesta generada por la maquina virtual debe a su vez
ser inyectada por el DomO sobre la red exterior para que la
misma alcance al respectivo solicitante

UTN-FRBB
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Port Security en Cisco

RFC2461 - Nei
Configuracién RFC438

Configuracién

RFC2461 - Neighbor Discovery for IPv6

5 tipos de paquete ICMPv6 que se definen en el RFC2461, 2 se
relacionan con la identificacién de vecinos:

e Solicitud de Vecino (Neighbor Solicitation) — generado por los
nodos para determinar la direccién en la capa de enlace de sus
vecinos, para verificar que el nodo vecino sigue activo (es

alcanzable), y para detectar las direcciones duplicadas. Tipo
ICMPv6 = 135

@ Anunciacién de Vecino (Neighbor Advertisement) — generado
por los nodos como respuesta a la “solicitud de vecino”, o

para indicar cambios de direcciones en la capa de enlace. TipQu: «
ICMPv6 = 136 o,

CONICET
UTN-FRBB.
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Port Security en Cisco

Configuracién RFC4389 - Neighbor Discovery Proxies (ND Proxy)
Kernel 2.6.19

Configuracién Proxy NDP
Distribuciones y
Configuracién

RFC4389 - Neighbor Discovery Proxies (ND Proxy)

@ Recomienda utilizarla cuando no es aplicable la tecnologia
bridge a nivel de enlace

Escenarios de uso son wireless upstream y PPP upstream
También es posible aplicarlo en otros escenarios.

Mantiene una Neighbor Cache para cada interfaz proxy.

Actia cédmo proxy sobre paquetes de capa de enlace (NS, NA,
RA y Redirects)

@ Describe como estos paquetes son analizados y redirigidos
entre las interfaces del proxy

o

CONICET
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Port Security en Cisco
Pardmetros del Kernel
N bor Dis: ry Proxy
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Configuracién bor Discovery Proxies (ND Proxy)

Kernel 2.6.19

@ La funcionalidad proxy_arp bajo IPv4 se encuentra disponible
en los kernels desde hace tiempo

@ La funcionalidad proxy_ndp estd diponible a partir de la
version del kernel 2.6.19.
Las funcionalidades que se agregan en el kernel 2.6.19 son:

[IPV6] NDISC: Handle NDP messages to proxied addresses

[IPV6]: Don’t forward packets to proxied link-local address

[IPV6] NDISC: Avoid updating neighbor cache for proxied address in receiving NA
[IPV6] NDISC: Set per-entry is_router flag in Proxy NA

[IPV6] NDISC: Add proxy_ndp sysctl

[IPV6] ADDRCONF: Convert addrconf_lock to RCU

[IPV6] NDISC: Fix is_router flag setting

[IPV6] ADDRCONF: Allow non-DAD’able addresses

[IPV6] ADDRCONF: Mobile IPv6 Home Address support uIN-FRss
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Port Security en Cisco

Pardmetros del Kernel

N bor Dis: ry Proxy

6 bor Discovery for IPv6

Configuracién bor Discovery Proxies (ND Proxy)

Kernel 2.6

Configuracién Proxy NDP

Distribucio / Kernels

Configuracién Manual de ND

Configuracién Proxy NDP

En DomO (Xen) or HN (OpenVZ) ejecutamos:

# echo 1 > /proc/sys/net/ipv6/conf/all/forwarding
# echo 1 > /proc/sys/net/ipv6/conf/all/proxy_ndp
# ip -6 neigh add proxy 2800:110:2::34 dev vifl.0

UTN-FRBB.
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Port Security en Cisco

Configuracién Neighbor Discovery Proxies (ND Proxy)
Kernel 2.6.19

Configuracién Proxy NDP
Distribuciones y Kernels
Configuracién Manual de ND

Distribuciones y Kernels con soporte para Xen

Se han observado incompatibilidades entre las distribuciones de
Linux, la version de Kernel y el soporte de Xen

Distribucion Kernel Xen

Centos 5.2 2.6.18 3.0.3

Fedora 9 2.6.25  3.2.0 (averiado)
Fedora 10 2.6.27.5 no disponible
Debian etch 4.0 2.6.18 3.0.3

Debian Etch-And-A-Half 2.6.24  3.0.3 (averiado)

Cuadro: Distribuciones, Kernels y Xen

o
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Port Security en Cisco

Configuracién Neighbor Discovery Proxies (ND Proxy)
Kernel 2.6.19
Configuracién Proxy NDP
Distribuciones y Kernels
Configuracién Manual de ND

Distribuciones y Kernels con soporte para OpenVZ

Distribuciones de Linux y Kernels para OpenVZ

Distribucién  Kernel OpenVZ

RHEL4 2.6.9  023stab048.6
RHEL5 2.6.18 028stab062.3
Vanilla 2.6.18 028stab056.1 (menos estable)

Cuadro: Distribuciones, Kernels y OpenVZ
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Pardmetros del Kernel
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s y Kernels

Configuracién Manual de ND

Configuraciéon Manual de ND

Resumen de las IPv6 asignadas y de los comandos utilizados en
cada dispositivo.
@ router (2800:110:2::1)
ipv6 neighbor 2800:110:2::36 GigabitEthernet5/1.88 0014.4f8d.e352
ipv6 neighbor 2800:110:2::34 GigabitEthernet5/1.88 0014.4f8d.e352
@ Domo0 (2800:110:2::3)
ip -6 add add 2800:110:2::34/64 dev ethO
ip -6 route add default gw 2800:110:2::1 dev ethO

xm network-list vt2.riu.edu.ar
ip -6 route add 2800:110:2::34 dev vif11.0 src 2800:110:2::3

@ DomU (2800:110:2::34)

ip -6 neigh add 2800:110:2::1 lladdr FE:FF:FF:FF:FF:FF dev ethO
ip -6 neigh add 2800:110:2::3 lladdr FE:FF:FF:FF:FF:FF dev ethO
ip -6 neigh show

UTN-FRBB.
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Mecanismos de Transicién IPv6

6to4 relay
Teredo

6to4 Relay

El mecanismo de transicién 6to4 presenta en su arquitectura los
siguientes elementos:

@ 6to4 Host: dispositivo que presenta por lo menos una
direccién 6to4 y que ademas se comporta como un dispositivo
IPv6 con soporte nativo

@ 6to4 Router (6 6to4 border router): router IPv6 que soporta

pseudointerfaces 6to4. Normalmente es un router de borde
entre un sitio IPv6 y una WAN IPv4

@ 6to4 Relay Router: router configurado para soportar transito
de rutas entre direcciones 6to4 y direcciones IPv6 nativas * =

O
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Mecanismos de Transicién IPv6

6to4 relay
Teredo

Topologia 6to4 en RIU

Universidad Universidad

Figura: Topologia 6to4 en RIU
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Mecanismos de Transicién IPv6

6to4 relay
Teredo

El mecanismo de transicidon Teredo presenta en su arquitectura los
siguientes elementos:

@ Servidor Teredo: nodo que tiene acceso a Internet bajo IPv4
mediante una direccién IP piblica, globalmente alcanzable y
es utilizado para proveer conectividad IPv6 a un cliente Teredo

@ Cliente Teredo: nodo que tiene acceso a Internet bajo IPv4 y
requiere acceder a la nube IPv6

@ Relay Teredo: router IPv6 que recibe trafico destinado a
clientes Teredo y lo reenvia utilizando el servicio Teredo

[ o
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Mecanismos de Transicién IPv6

6to4 relay
Teredo

Topologia Teredo en RIU

Servidor Teredo
Miredao

NAT Router

1

R IP Privadas =7 5 IP Privadas

1Pv4

Universidad Universidad

Figura: Topologia Teredo en RIU
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Conclusiones

Conclusiones

@ Para utilizar MV es necesario tener la gestidén sobre el Router
o Switch

@ Se requiere de configuraciéon manual en las maquinas para
suplantar funcionalidades del protocolo ND

@ Xen y OpenVZ en sus versiones estables utilizan versiones de
kernel anteriores a la 2.6.19

@ Se cumplié el objetivo de utilizar IPv6 en un ambiente
virtualizado

@ Se logré implementar los servicios de 6to4 y Teredo en un

~

ambiente virtualizado e

UTN-FRBB.
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Trabajo a Futuro

Trabajo a Futuro

e Experimentear con IPv6 con otros paquetes (de cédigo abierto
como VServer o de procedencia comercial como VMware o
Virtuozzo)

o Utilizar paquetes que corren sobre SO diferentes de Linux,
como por ejemplo Solaris Containers de Sun

@ Evaluar el funcionamiento de IPv6 bajo virtualizacién
completa, es decir cuando tenemos mdiltiples sistemas
operativos corriendo en miultiples maquinas virtuales

@ Trabajar el aspecto de seguridad sobre IPv6 en ambientes
virtualizados

@ Evaluar el nivel de aislacién entre MV y respecto de la red *&
externa (bajo Linux, ebtables e ip6tables)

CONICET
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